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《全国青少年网络文明公约》

要善于网上学习 不浏览不良信息

要诚实友好交流 不侮辱欺诈他人

要增强自护意识 不随意约会网友

要维护网络安全 不破坏网络秩序

要有益身心健康 不沉溺虚拟时空
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1、互联网发展史

互联网

知识传递：
互联网是一个慢慢发展的过程，从最早只有几台计算机可以互联，到越来越多的计算机可以实现联

网。电子书和各种聊天软件的普及，让我们日常生活的沟通、娱乐和学习都变得更为便利，包括我

们能远距离地线上聊天、查询、娱乐等，都是互联网的功劳呀！

不——知——道！

你们知道什么是互联网吗？

通过卫星信号等技术，
多台计算机可以实现不用相互连接

就可以传输资料了。

之后更多电脑接入互联网，
越来越多的人就可以通过网络联系了。

网络空间及安全
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2、我国互联网发展

D

A

CB

好啊，
那我得赶紧上网查阅攻略制定旅游计划，

门票和酒店也得提前预定。

放假了我们出去玩几天吧。

太方便啦！

我们把照片发到朋友圈上，
可以和朋友们一起分享旅行的快乐。

知识传递：

中国在1994年接入国际互联网，后来使用互联网的人越来越多，有超8亿网民，应用涉及娱乐、教

育、交通、支付等方面。现在，互联网服务场景更加多样化，还出现了虚拟现实、人工智能等新技

术，我们生活的城市也随着互联网的发展不断向现代化、新型化和智能化发展。

D

A

CB

3.网络空间及安全

知识传递：

我们平时使用电脑手机等智能设备和他人产生联系的虚拟空间就属于网络空间，包括使用聊天软件

与同学交流、在浏览器查阅资料、网上预约挂号、网上购买车票等等。在网络空间里，人们足不出

户就可以办理一些繁琐的事务，给生活带来了很大的便利。但网络空间也存在着许多威胁，比如有

安全漏洞、携带计算机病毒、安全意识薄弱等，有些罪犯甚至利用网络的潜在威胁进行非法活动。

生活在网络空间，
生活真是便利！

爸爸，什么是网络空间？

图片发送
成功

机票、酒店
预定 你看，

这些都是网络空间的一部分。

我知道了，网络空间就是
一个百宝箱，里面全都是
各种神奇的宝贝。

你说的不全对，
藏在网络空间里的不仅有宝贝，

还有“恶魔”。

网络空间里
那些新技术存在的漏洞

就是“恶魔”的一部分。

啊？那是什么？

好可怕！

嗯嗯
其实我们一直生活在这样的网络空间之中，

它离我们并不遥远。
所以平时使用时要多加注意。

青少年网络安全读本 网络空间及安全
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5、网络空间与国家

AHNEWS

知识传递：

我国的网民数量和网络规模都是世界第一，维护网络安全，既是自身需要，对维护全球网络安全也

具有重大意义。因此，我们要坚决抵制通过网络破坏我国国家主权的行为；加大防范利用网络分裂

国家、泄露国家机密的行为；坚持创新发展，培养网络空间人才。维护国家安全是每个中国公民应

尽的责任，我们应勇于承担，发挥自己的长处，为国家的网络空间安全做出贡献。

国家网络安全周
进行中

爸爸，现在我们的国家好像
对网络安全宣传十分重视。

危险危险
因为网络安全
对我们国家
非常重要呀

共建网络安全，共享网络文明

4、网络空间与个人

D

A

CB

真是烦人！

上次在看房网站
填了自己真实的个人信息，

现在好多骚扰电话
和垃圾短信

以后还是
要注意个人信息的保护啊！

怎么了？

知识传递：

你有没有听同学说过QQ账号被盗？有没有听爸爸妈妈接到过诈骗电话？有没有听爷爷奶奶说起那些

不靠谱的网络谣言？网络空间安全需要我们每个人重视。在生活中，要小心陌生号码的短信和电

话，不要随便点不明网络链接等。

青少年网络安全读本 网络空间及安全
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1、网络工具我会用

知识传递：

网络世界丰富多彩，但鱼龙混杂的东西也很多，因此大家要善用利用网络工具，规范使用工具。查

找信息需要选取官方正规网站，学会识别钓鱼网站，合理利用上网时间，不要点击网页上的游戏推

荐、娱乐新闻等广告弹窗。当然，最好是在父母的陪伴下使用网络哦。

1 .上网时间要明晰

2.上网内容要健康

3.父母也要勤参与

爸爸你看，
我给自己制定了一份

在家合理使用上网工具的
“规范”

儿子真棒，长大了。
知道怎么规范上网。

儿啊，
查找信息要找官方网站哦。

妈妈
我想在网上学习一下英语

网络行为规范

青少年网络安全读本 网络行为规范
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3、网络社交要谨慎

D

A

CB

哎，
现在见网友被骗钱这种事情

太常见了

知识传递：

互联网将世界各地的人们连接起来，让我们的社交范围不再受时间和空间的限制。但在这个仅由网

线所连接的环境中，正确把握社交的内容和程度尤为重要。我们要注意礼仪礼貌，聊天内容要有意

义。同时，谨防不法分子带着友好的面具，用花言巧语骗取你的个人信息，向你“借钱”，更不能

随意约见网友。最后，面对面的交流比网上交流更为重要，不要因为网络交流而缺失了与身边小伙

伴交流的机会。

为什么见网友会被骗钱呢？

我知道啦！
在使用网络交友的时候
我一定会小心哒～

？
比如你们见面之后，

他就找理由问你借钱，
你因为拒绝不了就借给他了，

等你们分开之后，
他就直接把你删了，

拉黑你。

见网友要慎重，千万不能

因为表面的友好而掉以轻心噢。

霸霸的好心提醒

2、网络娱乐应节制

知识传递：

网络社会远比我们所接触的学校生活要复杂得多，恶搞、低俗、暴力等内容并不少见。国家正致力

于给我们提供清朗的网络空间，我们自己也要严于律己，下载选择网络游戏需征得家长的同意并在

官方渠道下载，观看短视频要打开青少年模式，不看低俗、无营养的视频。要严格遵守上网时间，

谨记网络娱乐休闲要适度。

小龙，你的脸色怎么这么难看？
是不是趁我们下班晚偷偷玩电脑？

说吧，昨晚上玩到几点

额……凌晨

爸爸妈妈我错了。
不该玩到那么晚，对不起

我知道了，
以后再也不会了。

爸爸妈妈不是不让你玩电脑 ，
网络娱乐应该要节制，

不然影响学业不说还会影响身体健康。 
知道了吗？

青少年网络安全读本 网络行为规范
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5、网络骗局能甄别

知识传递：

网络不断普及为我们提供便利的同时，也滋生了很多的骗局。尤其是碰到这种在社交网络上朋友突

然开口向你借钱的，很有可能是骗局，骗子通过盗号来骗取钱财。所以网上碰到朋友借钱要谨慎，

先进行电话或者当面的确认，以防被骗。

小龙，借我500急用

妈妈，小木QQ上说
让我借500块钱给他急用

急用？
不会是出什么事情了吧？
还是先打电话问问清楚！

小木，你怎么啦？

啊？真的没事吗？

你没事就好，赶紧改下密码吧。
我先挂啦。

你不是在QQ上问我借钱
说急用吗？

发生什么事情啦？

是小龙呀，什么怎么啦？

嗯嗯

啊？ 不会吧。
我都好久没有上QQ啦

我刚看了一下，
QQ可能是被盗号了…………

4、网络谣言能辨别

知识传递：
网络上很多网友为博得关注，随意散播谣言，轻则给人们产生误导，重则危害国家安全。不能轻信

网上信息，及时向父母或老师求证，学习真正科学知识。不围观造势，不做网络谣言的助力者。

不能吃！！
网上说柿子和酸奶一起吃会死人

酸奶

柿子

谣言

我们经常这么吃，
前段时间网络上也辟谣了，

说这是假的

网上还说
“橘子皮可以引爆气球”

傻儿子
谣言止于智者

青少年网络安全读本 网络行为规范
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个人信息安全

1、个人信息时时用

知识传递：

个人信息在生活中无处不在，也和每个人息息相关，分为一般信息和个人隐私信息。个人一般信息

指可以公开使用的信息，如姓名、年龄、兴趣爱好等；个人隐私信息指的是不愿为他人公开或熟知

的秘密，一般包含联系方式、身份证号码、银行卡账号、密码等。只有不轻易泄露个人信息，才能

保护自己和家人朋友。

XX市XX区XX街道XX路XXX号

本机号码
1XX XXXX XXXX

小安君

微信号：xiaoanjun

支付

收藏

你们知道这些图片
有什么共同特点吗？

我们每个人都有！

对啦，
像这样的信息，
叫做个人信息，
他们无处不在，
比如寄快递、

登录一些网站，
都需要填入。

你们还知道哪些
属于我们的个人信息呢？

都对

姓名

学校

密码
轨迹

财产

青少年网络安全读本 个人信息安全

1514



什么都有店

免费Wi-Fi

什么都有店

免费Wi-Fi

知识传递：

免费的Wi-Fi不免费，公告场所免密Wi-Fi都是有风险的，通过我们手机号码登录，连接了会通过

不正当的方式获取到我们的手机号码，引起了个人隐私的泄露。还会出现很多影响心理健康的页面

等一些钓鱼网站，带来了很多不必要的安全隐患。

小火还没到，我先玩会儿游戏吧。
哎呀，流量不够了。

有免费Wi-Fi耶，太棒了！

小龙我来了，
你在干嘛呢？

你做什么了？

……这种免费Wi-Fi还是要小心点

我手机好像出问题了，
一直弹出奇奇怪怪广告……

我想玩游戏但是流量不够，
就连了一下这里的免费Wi-Fi，

然后就开始不正常了

2、信息泄露应防范

知识传递：

网上购物、网络娱乐、网络社交等，这些与我们的生活密不可分的事情却都有着泄露我们个人信息

的风险。谨慎使用公共设备，网络购物需谨慎，移动支付需谨慎。使用社交软件时，不要轻易分享

精准定位；添加好友需谨慎，仔细确认对方身份；晒照片、晒心情时，不要忘记给车票、门票等有

个人信息的地方打上马赛克。此外，要学会给自己的账号设置高安全性的密码，比如数字、字母与

特殊符号相结合。

奇怪了，这几天怎么有
这么多不认识的加我好友呢？

你是不是
平时在网上发照片不注意，

泄露自己的个人信息了

emmmm……
好像是有这么回事……

龙泷拢陇珑

和爸爸妈妈一起出去玩啦～～

13 53 97

杭州·火车东站

龙
和爸爸妈妈一起出去玩啦！

杭州·火车东站

好友申请666条

发朋友圈或者微博等公众平台，

千万不能将带有身份证号的图片发上去，

也尽量不要将个人定位发出去，不仅会造成个人隐私泄漏，

还会带来很多网络上、现实生活中的安全隐患。

霸霸的小课堂

嗯嗯，我先删除。以后不发这些照片了，
如果要发也一定记得将私密信息隐藏之后再发，

保护好自己的个人信息。

青少年网络安全读本 个人信息安全
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1、法律法规要遵守

知识传递：

在网络社会，做危害社会的事情也会被制裁，可见互联网也是有它的法律法规的，不容忍一切不当

行为。积极了解、学习这些法律，不仅可以引导我们规范自身的行为，也可以在我们的权益受到侵

害时，用法律的武器帮助我们维权。以学习为目的，以法律为准则，遵守公约，做网络道德的文明

小标兵。

扫码支付

爸爸，好热呀，我想吃冰淇淋

我也来一个

老板，来三个冰淇淋。
我扫码支付了哈，

您看下有没有收到。

好嘞！

这位客人，您要的冰淇淋。
但是我没收到款，

麻烦您再看下是不是支付成功了，
谢谢啊！

老板
本板

老板
本板

哎，我支付成功了呀，
您看。

可能你的收款二维码
已经被不法分子用支付木马劫持了，

我先报警。

今天收获不错啊

警

还真是，但是我没收到款。
奇怪了，这是怎么回事儿啊……

您好，感谢您提供线索，
犯罪分子现已抓获。

几天后……

正   义
   之   光

信息社会责任

青少年网络安全读本 信息社会责任
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下列都是网络和谐的体现哦： 

龙爸爱吃素
知名本地博主

用我们虔诚的心，献上我们诚挚的精神问候，祝愿灾区人民早

日渡过难关，重建家园！

59346 20108 629037

【暴雨蓝色预警】气象台温馨提醒您，暴雨

中驾驶应打开雾灯，减速慢行，尽量不要穿

越水浸的道路，雨天低洼处熄火时，不要慌

张，下车到高处安全地带躲避等待救援，莫

要留在车内。

气象温馨提示：台风天气，尽量避免驾车出

行，如遇低洼路段，注意积水深度和交通堵

塞，确保安全的前提下低速匀速通过。

106XXXXXXXXXXXXXXX

气象台

！您的链接不是私密链接

已为您拦截风险链接！
了解详情

鼓励灾区民众的微博内容 政府部门通过短信提醒大家极端天气注意安全 

市长信箱让任何市民都可以参与 安全浏览器自动过滤不良信息

2、社会和谐共维护

AHNEWS

感动你我，感动中国，这世界有爱才转动。感动你我，感动中国，这世界有爱才永恒

知识传递：

网络社会与现实社会一样，它的文明和谐除了依赖法律法规之外，更需要我们共同维护。我们要谨

记文明用语，不随意跟风模仿，不传递负能量，不乱交网友，不转发不可靠的网络信息，拒绝网络

暴力，不浏览不良网站，成年之前不去网吧，理智购物等等。在大人们的带领和促进下，让我们一

起，共同打造一个和谐的网络社会吧。

感动中国
2020年度人物

太感人了，呜呜呜……

这就是咱们社会正能量的传递呀！
给大家树立的榜样！

爸爸，
这里面是我存了好几年的零花钱，

我想把它捐给有需要的人。
您能不能帮我找个正规的渠道捐掉？

儿子，你真棒！
有爱心，又有防骗意识！

青少年网络安全读本 信息社会责任
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4、国家安全小卫士

知识传递：

我们要牢牢记住，维护国家安全，是我们每个人的责任，要争做国家安全小卫士。

你们长大想成为什么人？

很棒哦！
可以说说理由吗？

我想成为中国网络空间研究院的研究员

我知道我们现实里网络很重要
但是也受到了很多威胁，

所以我想成为网络空间研究院的一员，
保护网络。

好棒呀！

3、国家安全需牢记

AHNEWS

一切罪恶最后都要回到自身，若要幸福，必修行修心。

目前有一国家单位工作人员通过网络
故意泄露国家机密给境外人员，
现已逮捕归案。

知识传递：

网络已经成为一国经济、政治、军事、文化、科技等社会系统正常运转和发展的重要基础，不同国

家之间的外交、文化交流等都可以通过网络进行了。由于信息交流的巨大开放性和迅速流动，出现

了很多全新的危及国家安全的形式，不法分子可以隐蔽在电脑屏幕后，随心所欲地操作和掌控他需

要的信息。在这样严峻的挑战下，我国正在加快提高国家网络的安全性，加大科研投入，并且完善

网络安全的法律法规建设。作为小学生，我们要不断树立在网络世界的国家安全意识和个人安全意

识，遵守法律法规，立志能为国家网络空间安全的发展“添砖加瓦”。

欢 迎 参 观 安 恒 信 息 安 全 创 新 体 验 中 心

好厉害！

在杭州举办G20峰会的时候，
我们也有好多小伙伴

为峰会的信息安全保驾护航。

我以前在新闻上看到过，
个别在国家机关工作人员为了个人利益， 

把自己在工作中知道的国家机密泄露给境外人员，
还好泄密的人被及时发现并得到了制止，

这个人也得到了惩罚。

所以在现在这个社会，信息保护是至关重要的。
大家要好好学习信息安全的知识，

要为国家信息安全提供保障尽自己最大的努力。
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1、下面哪个密码最安全？

A.123456          B.qq20201231          C.1353#gqa！

2、下面哪些不属于规范的网络行为？

A.正确使用网络工具          B.不信谣网络谣言          C.熬夜上网

3、哪一个不属于个人隐私信息？

A. 姓名          B.身份证号码          C.银行卡密码

4、当网友突然问你借钱，你该怎么办？

A.把钱直接借给他

B.打电话确认，确有其事再按个人能力借钱

C.不理会他

5、上网时，屏幕上蹦出一个窗口说中奖了，应该：

A.立即关闭该窗口

B.运气真好，立马点击看看

C.问问网友真伪

7、你非常想要一只宠物狗狗，刚好在网上看到一个名贵宠物赠送信

息，对方留下联系方式称：只需将300元运输费打到卡上，小狗狗就

属于你了。这该怎么办呢？

A.打钱给他，让他寄给你

B.有便宜不占是傻子，看过照片我就付款

C.骗子吧，还是不要了

6、手机突然收到一条短信：“下载APP即送大奖。你想要的这里都

有哦！点击www.app***.com。这时候你应该：

A.赶紧下载试试

B.不可信，立马删掉

C.要不转给朋友先让他们试试吧

9、下列哪一条属于《全国青少年网络文明公约》？

A、要善于网上学习 不浏览不良信息

B、要诚实友好交流 不侮辱欺诈他人

C、以上都是

8、下列属于网络奴隶的现象的是：

A.放学一回家就看电视、上网，不做作业

B.回家先做作业，然后看电视到12点在睡觉

C.以上都是

扫码参与科普互动

知识问答小测试

问答
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